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1. DATOS IDENTIFICATIVOS

Titulo/s Master Universitario en Ingenieria Informatica Tipologia Obligatoria. Curso 1
v Curso
Centro Facultad de Ciencias
Maodulo / materia INGENIERIA DE COMPUTADORES
TECNOLOGIAS INFORMATICAS
Caédigo M1689 - Sistemas, Virtualizacién y Seguridad
v denominacion
Créditos ECTS 6 Cuatrimestre Cuatrimestral (1)
Web
Idioma Espafiol English friendly No Forma de imparticion Presencial
de imparticion

Departamento DPTO. INGENIERIA INFORMATICA Y ELECTRONICA
Profesor VALENTIN PUENTE VARONA

responsable

E-mail vpuente@unican.es

Numero despacho Facultad de Ciencias. Planta: + 1. DESPACHO (1103)

Otros profesores

2. CONOCIMIENTOS PREVIOS

El alumno debera poseer conocimientos de Arquitectura de Computadores, Sistemas Operativos y Administracion de
Sistemas (al menos similares a los tratados las asignaturas Sistemas Informaticos [G663 ], Arquitectura e Ingenieria de
Computadores [G672] del Grado en Informatica )
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3. COMPETENCIAS GENERICAS Y ESPECIFICAS DEL PLAN DE ESTUDIOS TRABAJADAS
Competencias Genéricas

Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los ambitos de la
Ingenieria Informatica

Capacidad para la aplicacién de los conocimientos adquiridos y de resolver problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios y multidisciplinares, siendo capaces de integrar estos conocimientos

Capacidad para la puesta en marcha, direccion y gestion de procesos de fabricacién de equipos informaticos, con
garantia de la seguridad para las personas y bienes, la calidad final de los productos y su homologacion
Competencias Especificas

Capacidad para disefiar y evaluar sistemas operativos y servidores, y aplicaciones y sistemas basados en
computacion distribuida
Competencias Basicas

Que los estudiantes sepan comunicar sus conclusiones -y los conocimientos y razones ultimas que las sustentan-
a publicos especializados y no especializados de un modo claro y sin ambigledades

Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que
habra de ser en gran medida autodirigido o auténomo
Competencias Transversales

Capacidad de analisis, sintesis y evaluacion

Capacidad de organizacion y planificacion

Capacidad de razonamiento critico

Aprendizaje autonomo

3.1 RESULTADOS DE APRENDIZAJE

-- Ser capaz de evaluar y mejorar el rendimiento de sistemas informaticos basados en virtualizacién

-- Ser capaz de desplegar sistemas informaticos basados en virtualizacion

-- Ser capaz de desplegar infraestructuras de soporte laaS

-- Conocer los elementos hardware orientados a la mejora de seguridad de los sistemas informaticos

4. OBJETIVOS

El curso se centra en proveer a los alumnos de la herramienta fundamentales para la compresién y manejo de la virtualizacion
en el ambito de sistema, como elemento clave para el despliegue de computacién en la nube. Se introduciran las estrategias
mas relevantes, desde el punto de vista hardware, para abordar los problemas de seguridad en estos entornos y sus
limitaciones inherentes.
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5. MODALIDADES ORGANIZATIVAS Y METODOS DOCENTES

Facultad de Ciencias

ACTIVIDADES

HORAS DE LA ASIGNATURA

ACTIVIDADES PRESENCIALES

HORAS DE CLASE (A)

- Teoria (TE) 20
- Practicas en Aula (PA) 10
- Practicas de Laboratorio Experimental(PLE)
- Practicas de Laboratorio en Ordenador (PLO) 30
- Practicas Clinicas (CL)
Subtotal horas de clase 60
ACTIVIDADES DE SEGUIMIENTO (B)
- Tutorias (TU) 5
- Evaluacion (EV) 5
Subtotal actividades de seguimiento 10
Total actividades presenciales (A+B) 70
ACTIVIDADES NO PRESENCIALES

Trabajo en grupo (TG) 10
Trabajo auténomo (TA) 70
Tutorias No Presenciales (TU-NP)
Evaluacion No Presencial (EV-NP)

Total actividades no presenciales 80

HORAS TOTALES 150
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6. ORGANIZACION DOCENTE

CONTENIDOS TE [ PA |PLE|PO|cL [TU|[EV] TG | TA TNL; i‘; Semana
1 Tema 1 Introduccion. 2,00 1,000 0,00 o0,00] 0,00f 0,00] 0,00 0,00| 0,00 0,00 0,00 1-2
2 Tema 2 Contenedores y despliegue de aplicaciones 2,00 1,00f 0,00 o0,00| 000 1,50 0,50 5,00 20,00 0,00 0,00 2-5
en clouds publicos
3 Tema 3 Introduccion a Virtualizacion. Virtualizacién 2,50 1,00 0,00 o0,00| 0,00 1,50 0,00] 0,00 10,00{ 0,00 0,00 5-6
sin soporte arquitectural: Teorema de Popek Goldberg
4 Tema 4 Soporte hardware para la virtualizacion de 2,00f 2,00 0,001 0,00/ 0,00 0,50] 1,00 0,00f 10,00 0,00f 0,00 7-9
CPU y memoria: caso x86
5 Tema 5 Virtualizacién de entrada salida 7,00 2,50 0,00f 0,00/ 0,00f 0,00 0,00 0,00| 10,00] 0,00 0,00 8-12
6 Tema 6 Conceptos basicos de seguridad, 2,00 0,00 0,00 o0,00| 0,00 1,50 0,50 5,00| 20,00 0,00 0,00 13-14
procesadores seguros y root-of-trust
7 Tema 7. Proteccion Procesador y Memoria. Ataques 2,50 2,50 0,00 o0,00| 0,00]| 0,00 0,00f 0,00 0,00f 000 0,00 14-15
laterales y limitaciones hardware actual.
8 Examen final 0,00 0,00 0,001 o0,00| 0,00/ 0,00f 3,00 0,00 0,00] 0,00 0,00 15
9 Proyecto Investigacion 0,00 0,00] 0,00] 30,00| 0,00/ 0,00f 0,00 0,00 0,00] 0,00 0,00 1-15
TOTAL DE HORAS 20,00] 10,00 0,00| 30,00f 0,00 5,00f 5,00f 10,00{70,00| 0,00/ 0,00
Esta organizacion tiene caracter orientativo.

TE Horas de teoria

PA Horas de practicas en aula

PLE |Horas de practicas de laboratorio experimental

PLO |Horas de practicas de laboratorio en ordenador

CL Horas de practicas clinicas
TU Horas de tutoria
EV Horas de evaluacion

TG Horas de trabajo en grupo

TA Horas de trabajo auténomo

TU-NP | Tutorias No Presenciales

EV-NP | Evaluaciéon No Presencial
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7. METODOS DE LA EVALUACION

Descripcion Tipologia Eval. Final Recuper. %

Projecto investigacion Trabajo No No 50,00

Calif. minima 0,00

Duracion

Fecha realizacion Durante el periodo lectivo

Condiciones recuperacion

Observaciones

Evaluacion global Examen escrito No Si 50,00

Calif. minima 3,00

Duracién

Fecha realizacion En las fechas indicadas por la Facultad para la realizaciéon de examenes finales (Junio y Septiembre)

Condiciones recuperacion Haber realizado las practicas

Observaciones

TOTAL 100,00

Observaciones

'Hay una uUnica convocatoria anual. Si la asignatura no sé
supera en las actividades de evaluacién ordinarias realizadas
en el primer cuatrimestre o en el segundo se podra acceder a
la evaluacién de recuperacion en septiembre.

Si el cupo de matriculas de honor de la asignatura se completa
en la evaluacién ordinaria, los alumnos que se presenten a la
recuperacién no podran optar a la calificacién de matricula de
honor.'

Criterios de evaluacioén para estudiantes a tiempo parcial

Los alumnos matriculados a tiempo parcial se regiran por el mismo método de evaluacion que los alumnos matriculados a
tiempo completo.

8. BIBLIOGRAFIA Y MATERIALES DIDACTICOS

BASICA

E. Bugnion, J. Nieh, and D. Tsafrir, “Hardware and Software Support for Virtualization,” Synth. Lect. Comput. Archit., vol. 12,
no. 1, pp. 1-206, Feb. 2017.
J. Szefer, “Principles of secure processor architecture design,” Synth. Lect. Comput. Archit., vol. 13, no. 3, pp. 1-173, 2018.

Complementaria

9. SOFTWARE

PROGRAMA / APLICACION CENTRO PLANTA  |SALA HORARIO
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10. COMPETENCIAS LINGUISTICAS

M Comprension escrita O Comprension oral
O Expresion escrita O Expresion oral
[0 Asignatura integramente desarrollada en inglés

Observaciones
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