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Otros profesores

3.1 RESULTADOS DE APRENDIZAJE

- Conocer las técnicas basicas de proteccion y seguridad de que consta el sistema operativo.

- Conocer los aspectos fundamentales de garantia y seguridad en entornos computacionales distinguiendo las
vulnerabilidades y ataques mas comunes.

- Conocer los aspectos de seguridad a nivel de sistema y red, asi como los mecanismos necesarios para cubrirlos: control de
usuarios y accesos, permisos, firewalls, seguridad criptografica, virus, etc.

- Saber manejar las herramientas adecuadas para configurar una red segura.

- Ser capaces de comunicar de forma efectiva, tanto por escrito como oralmente conocimientos, técnicas, resultados e ideas
relacionados con el contenido de la materia estudiada.
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4. OBJETIVOS

La sociedad actual depende cada vez mas en los sistemas de informacion. Esta dependencia hace que los efectos de un fallo
en estos sistemas pueda desencadenar consecuencias muy graves. Es por ello que un Ingeniero Informatico debe conocer la
manera de asegurar el funcionamiento de los sistemas a su cargo. Para ello debe cuidar tanto su disefio como su puesta en

funcionamiento y explotacion.
En el transcurso de la asignatura, el alumno debera alcanzar los siguientes objetivos:

- Conocer las herramientas criptograficas de uso comun en seguridad de computadores. Encriptacién simiétrica, asimétrica y

funciones de resumen (hash).
- Entender los mecanismos de control de acceso y autenticacion. Saber evaluar los riesgos de tales mecanismos y proponer

medios paliativos.
- Comprender y saber evaluar los riesgos de seguridad mas habituales en sistemas informaticos, tanto a nivel de aplicacion,

sistema o red.
- Saber aplicar medios que mejoren la seguridad en sistemas y redes informaticos. Seleccionando contramedidas de

proteccion, deteccion, contencién y recuperacion.

6. ORGANIZACION DOCENTE

CONTENIDOS

1 Blogue 1: Conceptos Generales
1.1 Introduccion

1.2 Herramientas criptograficas
1.3 Autenticacion

1.4 Control de Acceso

N

Bloque 2: Seguridad en Software
2.1 Cdédigo malintencionado

2.2 Denegacioén de Servicio

2.3 Desbordamiento de Pila

2.4 Programacioén segura

w

Blogque 3: Seguridad en Red
3.1 Deteccioén de Intrusion
3.2 Prevencion de intrusion y cortafuegos

7. METODOS DE LA EVALUACION

Descripcion Tipologia Eval. Final Recuper. %
Test sobre los contenidos de la asignatura Examen escrito No Si 80,00
Evaluacion de los ejercicios practicos realizados en Evaluacion en laboratorio No Si 20,00
el laboratorio

TOTAL 100,00
Observaciones

Criterios de evaluacioén para estudiantes a tiempo parcial

Los alumnos matriculados a tiempo parcial realizaran unicamente un examen final con el 100% de la nota.
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8. BIBLIOGRAFIA Y MATERIALES DIDACTICOS

BASICA

Computer Security: Principles and Practice, 2nd ed. W. Stallings, L Brown. Pearson Education Limited, 2011.

Esta es la Guia Docente abreviada de la asignatura. Tienes también publicada en la Web la informaciéon mas detallada de la asignatura en la
Guia Docente Completa.
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