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3.1 RESULTADOS DE APRENDIZAJE

- Conocer la arquitectura de seguridad de protocolos empleados en la Internet, desde las tecnologias de comunicaciones
hasta los servicios desplegados e inferir las tendencias de seguridad futuras.

- El alumno tendra capacidad de disefar, especificar y desarrollar una red/servicio de comunicacion segura en base a
supuestos y problematicas especificas.

- El alumno sera capaz de evaluar practicamente la operativa de las diferentes soluciones de seguridad estudiadas y sus
implicaciones y requerimientos técnicos.

- El alumno sera capaz de informar de incidencias de seguridad y razonar la aplicaciéon de medidas para tratarlas y evitar su
ocurrencia en un futuro.

Pagina 1



u c | Un ive rsid a d Vicerrectorado de Ordenacion Académica
d e Cq ntq brlq Escuela Técnica Superior de Ingenieros Industriales y de Telecomunicacion

4. OBJETIVOS

Ampliar los conocimientos tedérico-practicos de los sistemas de redes de comunicacién actuales, profundizando en los
aspectos de seguridad que se aplican segun las necesidades de cada entorno.

Adquirir los conocimientos sobre los mecanismos necesarios para garantizar el cumplimiento de las politicas de seguridad
definidas para una red (evaluando los riesgos e incidencias) y asegurar el transporte de la informacion a través de ellas.

Adquirir el conocimiento sobre la legislacién y las recomendaciones de gestion y auditoria de seguridad vigentes tanto a nivel
nacional como internacional.

6. ORGANIZACION DOCENTE

CONTENIDOS

Tema |: INTRODUCCION A LA SEGURIDAD EN REDES.
Concepto de seguridad. Terminologia. Politica de seguridad. Seguridad Idgica, fisica y personal.
Riesgos y vulnerabilidades.

2 Tema Il: AUTENTICACION Y GESTION DE CLAVES.
Introduccion a los servicios de autenticacion. Autenticacion criptografica. Kerberos. Certificacion digital.
Infraestructura de clave publica.

3 Tema lll: PROTOCOLOS Y MECANISMOS DE SEGURIDAD.
Seguridad en redes cableadas e inalambricas. Seguridad a nivel de red (IPSec, tunnelling, VPN). Seguridad a nivel de
transporte (SSL, TLS). Seguridad en los servicios (HTTPS, SSH).

4 Tema IV: CONTROL DE ACCESO Y SEGURIDAD PERIMETRAL.
Control de acceso, protocolos de identificacion, autorizacién y autenticacion. Arquitecturas y configuracion de
cortafuegos.

—
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7. METODOS DE LA EVALUACION

Descripcion Tipologia Eval. Final Recuper. %
Evaluacion Continua Otros No Si 15,00
Laboratorio Evaluacion en laboratorio Si No 40,00
Final tedrico-practico Examen escrito Si Si 45,00
TOTAL 100,00
Observaciones

La realizacion de las practicas es obligatoria. En caso de no poderse realizar de forma presencial, se facilitaran los medios
para su realizacion de forma remota.

La nota final de la asignatura se obtiene aplicando la siguiente férmula, en la que TEOR es la nota de teoria y PRAC la de

practicas:
NOTA_FINAL = TEOR * 0.6 + PRAC * 0.4

La nota tedrica TEOR se calculara partir de las calificaciones de las pruebas de seguimiento Evaluacion Continua (EC) y de la
del Examen Final (EF). En cualquier caso, sera necesario obtener un 4.0 en dicho examen. Ademas, la nota de la EC no
damnificara la calificacion final, resultando por tanto:

TEOR =max{ 0.75 * EF + 0.25 * EC ; EF}
Las pruebas de evaluacion continua tienen como objetivo que el alumno siga la asignatura de manera continuada y no en
intervalos marcados por las evaluaciones. Por ello, solo se podran consultar las notas de dichas pruebas durante la revisién
de examenes fijada tras el examen final.

Se prevé la evaluacion a distancia de los trabajos, ejercicios practicos de laboratorio y pruebas escrita, en el caso de que una
nueva alerta sanitaria haga imposible realizar la evaluacién de forma presencial.

Todas las modalidades de evaluacion se podran hacer de forma remota empleando medios telematicos . En cualquier caso, el
profesor podra organizar sesiones individuales para que los alumnos defiendan su desempefo en dichas pruebas.

Criterios de evaluacioén para estudiantes a tiempo parcial

La evaluacién continua no es de caracter obligatorio; los alumnos que no la hagan, tendran su calificacion de la parte de
Evaluacion en Laboratorio y Examen Final.

8. BIBLIOGRAFIA Y MATERIALES DIDACTICOS

BASICA
W. Stallings, L. Brown, Computer Security: Principles and Practice, Prentice Hall, 2007

S. Northcutt et all, Inside Network Perimeter Security: The Definitive Guide to Firewalls, Virtual Private Networks (VPNs),
Routers, and Intrusion Detection Systems, Sams, 2005

Esta es la Guia Docente abreviada de la asignatura. Tienes también publicada en la Web la informacion mas detallada de la asignatura en la
Guia Docente Completa.
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